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COMUNA SANCEL
PRIMAR

REGULAMENT INTERN

privind protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal s1

libera circulatie a acestor date



CAPITOLUL I: DISPOZITII GENERALE

Art.1. Prezentul Regulament stabileste normele referitoare la protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, precum s normele referitoare la libera
circulatie a datelor cu caracter personal.

CAPITOLUL 11: DOMENIUL DE APLICARE

Art.2. Prezentul Regulament se aplicd prelucrarii datelor cu caracter personal, efectuate
total sau partial, prin mijloace automatizate, precum si prelucrdrii prin alte mijloace decét cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem.

CAPITOLUL 11I: DEFINIREA TERMENILOR

Art.3. Termenii folositi se definesc dupa cum urmeaza:

a) date cu caracter personal — orice informatii referitoare la o persoand fizica identificatd sau
identificabild (o persoani vizatd); o persoand fizica identificabila este acea persoand care poate fi
identificatd. direct sau indirect, in mod particular prin referire la un element de identificare. cum

ar fi un nume. un numir de identificare. un identificator online, ori la unul sau la mai multi factori
specifici identitatii sale fizice, fiziologice, genetice, psihice, economice. culturale sau sociale:

b) prelucrarea datelor cu caracter personal — orice operatiune sau set de operafiuni care se
efectueaza asupra datelor cu caracter personal, prin mijloace automatizate sau neautomatizate.
cum ar fi colectarea. inregistrarea, organizarea. structurarea. stocarea, adaptarea ori modificarea.
extragerea. consultarea, utilizarea, dezvaluirea catre terti prin transmitere, diseminare. alaturarea
ori combinarea. restrictionarea, stergerea sau distrugerea:

¢) pseudonimizare — prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea
s3 nu mai poata fi atribuite unei anume persoane vizate fard a se utiliza informatii suplimentare.
cu conditia ca aceste informatii suplimentare sd fie stocate separat si s fac obiectul unor masuri
de naturd tehnicd si organizatoricd care sd asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identlficabile;

d) sistem de evidentd a datelor — orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate. descentralizate sau repartizate dupa criterii
functionale sau geografice;

¢) operator — orice persoand fizica sau juridica, autoritate publicd. agentie sau alt organism. care
stabileste scopul si mijloacele de prelucrarea datelor cu caracter personal; daca scopul si
mijloacele de prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau
in baza unui act normativ, operator este persoana fizica sau juridicd, de drept public ori de drept
privat. care este desemnatd ca operator prin acel act normativ sau in baza acelui act normativ:

f) persoana imputernicita de citre operator - o persoana fizicd sau juridicd, autoritate publica.
agentie sau alt organism care prelucreaza date cu caracter personal in numele operatorului;

g) tert - orice persoand flzicd sau juridicd, autoritate publicd, agentie sau alt organism, alta decat
persoana vizaté, operatorul ori persoana imputernicitd sau persoanele care, sub autoritatea directd a
operatorului sau a persoanei imputernicite, sunt autorizate sa prelucreze date cu caracter personal;
h) destinatar — orice persoand fizicd sau juridic, autoritate publica, agentie sau alt organism careia
ii sunt divulgate date cu carcter personal, indiferent dacd estea sau nu terf; autoritatile publice
carora li se comunici date in cadrul unei competente speciale de anchetd nu vor fi considerate

destinatari:

Art.4. Alti termeni

a) persoana vizatd — persoana fizicd identificatd sau identificabila ale cérei date cu caracter
personal sunt prelucrate:



(1) persoane care intra in contact cu Priméria comunei Sancel si cdrora li se prelucreaza
datele cu caracter personal (numele si prenumele, codul numeric personal, seria §i numarul actului
de identitate, adresa, etc., prin mijloace automatizate sau manual, avand ca scop interesul
cetdteanului);

(2) personalul angajat la UAT Sancel;

b) a colecta — a stringe, a aduna, a primi date cu caracter personal de la §)§rsoanele prevazute la
lit. a) din prezentul articol, prin intermediul salariatilor Primariel comunei ancel;

¢) a dezvalui — a transmlte, a disemina, a face disponibile in orice alt mod date cu caracter
personal, in afara operatorului;

d) a utiliza — a se folosi datele cu caracter personal de cétre si in interesul operatorului;

e) consimtamant al persoanei vizate — orice manifestare de vointa liberd, specificd, informata si
lipsitd de ambiguitate a persoanei vizate, prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fird echivoc, ca datele cu caracter personal care o privesc s fie prelucrate;

f) nivel de protectie si de securitate adecvat al prelucririlor de date cu caracter personal -
nivelul de securitate proportional riscului, pe care il comportd prelucrarea fatd de datele cu
caracter personal respective si fata de drepturile si libertatile persoanelor si conform cerintelor
minime de securitate a prelucrdrilor de date cu caracter personal, elaborate de autoritatea de
supraveghere si actualizate corespunzator stadiului dezvoltarii tehnologice si costurilor
implementdrii acestor masuri.

CAPITOLUL 1V: Reguli generale privind prelucrarea datelor cu caracter
personal

A.Caracteristicile datelor cu caracter personal in cadrul prelucrarii

Art.5.(1) Datele cu caracter personal destinate a face obiectul prelucrérii trebuie sa fie:

a)prelucrate in mod legal, echitabil si transparent;

b) colectate in scopuri determinate, explicite si legitime: prelucrarea ulterioard a datelor cu
caracter personal in scopuri de arhivare de interes public. de cercetare istoricd sau stiintificd ori in
scopuri statistice. nu va fi consideratd incompatibild cu scopul colectdrii daca se efectueaza cu
respectarea dispozitiilor legale. inclusiv a celor care privesc efectuarea notificarii catre autoritatea
de supraveghere. precum si cu respectarea garantiilor privind prelucrarea datelor cu caracter
personal. prevazute de normele care reglementeaza activitatea statisticd ori cercetarea istoricd sau
stiintifica:

¢) adecvate, relevante si limitate prin raportare la scopul in care sunt prelucrate:

d) exacte si daca este cazul, actualizate, in acest scop se vor lua masurile necesare pentru ca
datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate si pentru
care vor fi ulterior prelucrate, s fie sterse sau rectificate;

¢) pastrate intr-o forma care s permitd identificarea persoanelor vizate strict  pe  durata
necesard realizarii scopurilor in care datele sunt prelucrate; stocarea datelor pe o duratd mai mare
decat cea mentionatd, in scopuri de arhivare in interes public. scopuri statistice, de cercetare
istoricd sau stiintificd. se va face cu respectarea garaniiilor privind prelucrarea datelor cu caracter
personal. prevazute in normele care reglementeaza aceste domenii si numai pentru perioada
necesard realizarii acestor scopuri;

f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter personal. inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii. a distrugerii sau a
deteriordrii accidentale.



(2) UAT Sancel in calitate de operator are obligafia sa respecte prevederile alin. (1) si sd
asigure indeplinirea acestor prevederi de care persoanele imputernicite.

B.Conditii de legalitate/legitimitate privind prelucrarea datelor

Art.6.(1) Orice prelucrare de date cu caracter personal, este legald dacd se aplica una dintre

urmdtoarele conditii:

a) persoana vizatd si-a dat consimtdmantul in mod expres si neechivoc pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesard in vederea executirii unui contract la care persoana vizatd este parte
ori in vederea ludrii unor masuri, la cererea acesteia, inaintea inchieierii unui contract;

¢) prelucrarea este necesard in vederea indeplinirii unei obligatii legale a operatoruiui;

d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate

sau ale altei persoane fizice;

¢) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezultd din exercitarea autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de o parte terta
ciruia ii suntdezvaluite datele, cu condifia ca aceste interese si nu prejudicieze drepturile si
liberttile fundamentale ale persoanei vizate;

(2) Prevederile lit. ) nu se aplici in cazul prelucrdrii efectuate de autoritdfi publice in
indeplinirea atributiilor lor.

CAPITOLUL V: Reguli speciale privind prelucrarea datelor cu caracter personal

A.Prelucrarea unor categorii speciale de date

Art.8.(1) Prelucrarea datelor cu caracter personal legate de originea rasiald sau etnica. de
opiniile politice, religioase, filozofice, de apartenen{a sindicald, precum si a datelor genetice.
biometrice, datelor privind starea de sanatate sau viata sexuald este interzisa.

(2) Prevederile alin. (1) nu se aplicd in urmAtoarele cazuri:

a) cand persoana vizatd si-a dat in mod expres consimtdmantul pentru o astfel de prelucrare;

b) cand prelucrarea este necesard in scopul respectdrii obligatiilor sau drepturilor specifice

ale operatorului sau ale persoanei vizate in domeniul ocupdrii forfei de muncd, al securitafii sociale
si protectiei sociale; o eventuald dezvaluire citre un terf a datelor prelucrate poate fi efectuata
numai dacd existd o obligatie legald a operatorului in acest sens sau dacd persoana vizatd a
consimtit expres la aceastd dezvaluire;

¢) cand prelucrarea este necesard pentru protectia vietil, integritatii fizice sau a sandtatii persoanel
vizate ori a altei persoane, in cazul In care persoana vizatd se afld in incapacitate fizicd sau juridica
de a-si daconsimtamantul;

d)cand prelucrarea este efectuatd in cadrul activitfilor sale legitime de catre o fundatie, asociatie
sau de citre orice altd organizatie cu scop nelucrativ si cu specific politic, filozofic, religios ori
sindical. cu conditia ca persoana vizatd sa fie membra a acestel organizafii sau sd intretind cu
aceasta, in mod regulat, relaii care privesc specificul activitatii organizatiei si ca datele sd nu fie
dezvaluite unor terti fird consimtdmantul persoanei vizate;

e) cand prelucrarea se referd la date facute publice in mod manifest de citre persoana vizata;



f) cand prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in justitie:

(3)Prevederile alin. (2) nu aduc atingere dispozitiilor legale care reglementeaza obligatia
autoritdtilor publice de a respecta si de a ocroti viata intim4, familiala si privata.

B. Prelucrarea datelor cu caracter personal referitoare la condamnari penale si infractiuni

Art.9. Prelucrarea de date cu caracter personal referitoare la condamndri penale si
infractiuni sau la masuri de securitate conexe se efectueazi numai sub controlul unei autoritati de
stat sau atunci cand prelucrarea este autorizatd de dreptul Uniunii sau de dreptul intern care
prevede garantii adecvate pentru drepturile si libertdtile persoanelor vizate.

CAPITOLUL VI: Drepturile persoanei vizate in contextul prelucririi datelor cu caracter
personal

A.Informarea persoanei vizate

Art.10.(1) In cazul in care datele cu caracter personal nu sunt obtinute direct de la persoana
vizatd. UAT Séncel in calitate de operator este obligat sd furnizeze persoanei vizate cel pufin
urmatoarele informatii, cu exceptia cazului in care aceastd persoand poseda deja informatiile
respective:

a)identitatea si datele de contact ale operatorului si a reprezentantului acestuia, daci este cazul;

b) date de contact ale responsabilului cu protectia datelor, daci este cazul;

c)scopul in care se face prelucrarea datelor;

d)categoriile de date cu caracter personal vizate;

e) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor;

f) intentia operatorului de a transfera date cu caracter personal cétre un destinatar dintr-o tard ter{a.
daca este cazul;

g) perioada pentru care vor fi stocate datele cu caracter personal;

h) dreptul de a depune o plangere in faga unei autoritdti de supraveghere;

B.Dreptul de acces la date

Art.11.(1) Orice persoana vizatd are dreptul de a obfine de la operator.o confirmare c¢d se
prelucreaza sau nu date cu caracter personal care privesc. si in caza firmativ. accesul la datele
respective si la urmatoarele informatii:

a) informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere si destinatarii
sau categoriile de destinatari cirora le sunt dezviluite datele, perioada pentru care sunt stocate
datele cu caracter personal;

b) informatii privind existenfa dreptului de interventie (rectificare, stergere, restrictionare a
prelucrdrii) asupra datelor si a dreptului de opozitie asupra prelucrdrii;

¢) informatii privind dreptul de a depune o plangere in fata unei autoritdti de supraveghere;

d) informatii asupra posibilitifii de a consulta registrul de evidentd a prelucrdrilor de date cu
caracter personal, de a inainta plangere catre autoritatea de supraveghere, precum si de a se adresa
instantei pentru atacarea deciziilor operatorului;

e) informatii privind sursa colectdrii datelor cu caracter personal. in cazul in care nu sunt colectate
de la persoana vizata;



(2) Persoana vizatd poate solicita de la operator informatiile prevazute la alin. (1), printr-o
cerere intocmit in forma scrisd, datatd si semnata. In cerere solicitantul poate ardta daca doreste ca
informatiile sa ii fie comunicate la o anumitd adresd, care poate fi si de postd electronicd, sau
printr-un serviciu de corespondentd care sd asigure ci predarea i se va face numai personal.

(3) Operatorul este obligat sd comunice informatiile solicitate cu respectarea eventualei
optiuni a solicitantului exprimate potrivit alin.(2).

C. Dreptul de interventie asupra datelor

Art.12. Dreptul la rectificare

Persoana vizati are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de scopurile in care au fost
prelucrate datele, persoana vizata are dreptul de a obtine completarea datelor cu caracter personal
care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Art.13. Dreptul la stergerea datelor ("dreptul de a fi uitat")

(1) Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fard intarzieri nejustificate, iar operatorul are obligatia de a sterge
datele cu caracter personal fard intdrzieri nejustificate in cazul in care se aplicd unul dintre
urmitoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate;

b) persoana vizatd isi retrage consimtAmantul pe baza ciruia are loc prelucrarea;

¢) persoana vizatd s¢ opunc prelucrrii si nu existd motive legitime care sd prevaleze in ceea ce
priveste prelucrarea;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale

care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub

incidenta ciruia se afla operatorul;

Art.14. Dreptul la restrictionarea prelucrarii

(1) Persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in
cazul in care se aplica unul din urmatoarele cazuri:
a) persoana vizatd contestd exactitatea datelor. pentru o perioada care ii permite operatorului sd
verifice exactitateaadatelor;
b) prelucrarea este ilegala. iar persoana vizatd se opune stergerii datelor cu caracter personal.
solicitand in schimb restrictionarea utilizarii lor:
¢) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana
vizata i le solicitd pentru constatarea, exercitarea sau apdrarea unui drept in instan{a;
d) persoana vizatd s-a opus prelucrdrii pentru intervalul de timp in care se verifica daca drepturile
legitime ale operatorului prevaleaz asupra celor ale persoanei vizate.

Art.15. Dreptul la portabilitatea datelor

(1) Persoana vizata are dreptul de a primi datele cu caracterpersonal care o privesc §i pe care
le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
operatorului cdruia i-au fost furnizate datele cu caracter personal, in cazul in care:
a) prelucrarea se bazeazd pe consimtdmant sau pe un contract;
b) prelucrarea este efectuata prin mijloace automate.



(2) In exercitarea dreptului sdu la portabilitatea datelor, persoana vizata are dreptul ca datele
cu caracter personal sd fie transmise direct de la un operator la altul acolo undea cest lucru este
fezabil din punct de vedere tehnic.

D. Dreptul de opozitie

Art.16.(1) Persoana vizatd are dreptul de a se opune in orice moment. din motive intemeiate i
legitime legate de situatia sa particulard, ca date care o vizeaza s facd obiectul unei prelucrari. cu
exceptia cazurilor in care existd dispozitii legale contrare. In caz de opozitie justificatd prelucrarea
nu mai poate viza datele in cauzd.

(2) Persoana vizatd are dreptul de a se opune in orice moment. in mod gratuit i fard nici o
justificare, ca datele care o vizeazd sa fie prelucrate in scop de marketing direct. in numele
operatorului sau al unui terf, sau sa fie dezvaluite unor terfl intr-un asemenea scop.

(3) In vederea exercitérii drepturilor previzute la alin. (1) si (2) persoana vizatd va inainta
operatorului o cerere intocmitd in forma scrisa, datatd si semnata. In cerere solicitantul poate ardta
daca doreste ca informatiile sa 1i fie comunicate la o anumitd adresd care poate fi si de postd
clectronic. sau printr-un serviciu de corespondentd care sd asigure ci predarea i se va face numai
personal.

E.Dreptul de a nu fi supus unei decizii individuale

Art.17.(1) Orice persoand are dreptul de a cere si de a obtine:

a)retragerea sau anularea oricarel decizii care produce efecte juridice in privinta sa. adoptate
exclusiv pe baza unei prelucrdri de date cu caracte rpersonal. efectuatd prin mijloace automate.
destinate si evalueze unele aspecte ale personalitdfii sale. precum competenta profesionala.
credibilitatea, comportamentul ori alte asemenea aspecte:

CAPITOLUL VII: Confidentgialitatea si securitatea prelucrarilor

A.Confidentialitatea prelucrarilor

Art.18. Orice persoand care actioneazd sub autoritatea operatorului sau a persoanci
imputernicite. inclusiv persoana imputernicitd, care are acces la date cu caracter personal. nu poate
sd le prelucreze decat pe baza instructiunilor operatorului cu exceptia cazului in care actioneaza in
temeiul unei obligatii legale.

B. Securitatea prelucrarilor

Art.19.(1) Operatorul este obligat s3 aplice masurile tehnice si organizatorice adecvate
pentru protejarea datelor cu cracter personal impotriva distrugerii accidentale sau ilegale. pierderii.
modificarii. dezvaluirii sau accesului neautorizat. in special dacd prelucrarea respectivd comportd
transmisii de date in cadrul unei retele. precum si impotriva oricarei alte forme de prelucrare ilegala.
incluzand printre altele dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea. integritatea, disponibilitatea si rezisten{a continue ale
sistemelor si serviciilor de prelucrare:

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util in cazul in care are loc un incident de natura fizicd sau tehnica:



d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitdii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

CAPITOLUL VIII: Notificarea catre autoritatea de supraveghere in cazul
incaleirii securititii datelor cu caracter personal

Art.20.(1) In cazul in care are loc 0 incalcare a securitatii datelor cu caracter personal.
operatorul notifica acest lucru autoritatii de supraveghere, in termen de cel mult 72 de ore de la data
la care a luat cunostintad de aceasta. cu exceptia cazului in care este pufin probabil sd genereze un
risc pentru drepturile si libertatile persoanelor fizice. Daca notificarea nu are loc in termen de 72 de
ore. aceasta este insotitd de o explicatie pentru intarziere.

(2) Notificarea va cuprinde cel putin urmatoarele informatii:

a) descrie caracterul incalcarii securitdtii datelor cu caracter personal. inclusiv, acolo unde este
posibil. categoriile si numarul aproximativ al persoanelor vizate in cauzi. precum si categoriile i
numarul aproximativ al inregistrarilor de date cu caracter personal in cauza:

b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau

un alt punct de contact de unde se pot obtine mai multe informatii:

¢) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d) descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitafii datelor cu caracter personal, inclusiv, dupé caz, masurile pentru atenuarea eventualelor
sale efecte negative.

CAPITOLUL IX: Supravegherea si controlul prelucrarilor de date cu caracter
personal

Autoritatea de supraveghere

Art.21.(1) Autoritatea de supraveghere, este Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

(2) Autoritatea de supraveghere isi desfAsoarda ctivitatea in conditii de completa
Independentd si impartialitate.

(3) Autoritatea de supraveghere monitorizeazd si controleazd sub aspectul legalitatii
prelucrarile de date cu caracter personal, are competenta sa indeplineascd sarcinile si sd exercite
competentele care ii sunt conferite de Regulamentul 679/2016.

CAPITOLUL X: Transferul in strainitate al datelor cu caracter personal

Conditiile transferului in strdinitate al datelor cu caracter personal

Art.22. Transferul, citre un alt stat, de date cu caracter personal care fac obiectul unei
prelucrari ce sunt destinate sd fie prelucrate dupa transfer poate avea loc numai in conditiile in care
statul citre care se intentioneaza transferul asigura un nivel de protectie adecvat.

DISPOZITII FINALE:

Prezentul Regulament este in conformitate cu Regulamentul UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulagic a  acestor date i de abrogare a  Directivei  95/46/CL.



LISTA ANEXELOR

Anexa 1 — Cerinte minime de Securitate a prelucrarii datelor cu caracter personal
Anexa 2 - Consim{amant
Anexa 3 — Cod de conduitd



ANEXE la prezentul Regulament

Anexa 1 CERINTE MINIME DE SECURITATE A PRELUCRARII DATELOR CU
CARACTER PERSONAL

ORGANIZAREA MASURILOR DE PROTECTIE A DATELOR CU CARACTER
PERSONAL

1. Documentatia care confine date cu caracter personal se considerd purtatoare de date cu carcter
personal. Aceastd documentaie urmeaza a fi pastratd de angajatii institutiet in birouri si spafii special
destinate (arhiva, birouri, etc.);

2. In scopul evitdrii divulgarii datelor cu caracter personal se cere obligatoriu stabilirea identitatii
persoanei prin verificarea actului de identitate;

3. Nu se permit discutii prin telefon referitor la datele cu caracter personal;

4. Datele personale sunt prelucrate (preluate. prelucrate. stocate) de catre personalul institutiei in
conformitate cu prevederile Regulamentului UE 679/2016 si actele normative in vigoare din domeniul
administratiei publice. in interesul cetdteanulul.

SECURITATEA DATELOR CU CARACTER PERSONAL DE CATRE
ANGAJATII UAT SANCEL

1. Responsabilul cu protectia datelor organizeazd masuri de instruirea angajatilor institutiei privind
protectia datelor cu caracter personal avand ca referintd prevederile prezentului Regulament Intern.

2. Toti salariaii UAT Sancel efectucaza prelucrarea datelor cu caracter personal conform atribugiilor
prevazute in fisa postului; Nu se admite prelucrarea datelor cu caracter personal in alte scopuri decat in
scopul exercitarii atributii lor de serviciu;

3. Nu se admite divulgarea datelor cu caracter personal. persoanelor terte prin telefon sau prin
comunicare directa fird stabilirea identitd{ii persoanei si a termenului legal al solicitarii: Salariatii
institutiei sunt obligati sd explice solicitantilor motivele nedivulgdrii datelor cu caracter personal. sau
refuzul eliberdrii unor documente ce contin date cu caracter personal:

4. Computerele, serverele. alte terminale de acces sunt amplasate in locuri de acces limitat pentru

persoanele straine:

SISTEMUL INFORMATIONAL DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL DIN CADRUL UAT SANCEL

1. Datele cu caracter personal ce se prelucreaza sunt urmétoarele:
- Nume, Prenume;

- Data si locul nasterii;

- CNP;

- Sexul;

- Semnatura;

- Adresa. domiciliul, resedinta;

- Numar de telefon;

- Profesia si/sau locul de munca;

- Date privind sanatatea.

2. Sistemul informational de prelucrare a datelor cu caracter personal din cadrul UAT Sancel este
alcdtuit din urmatoarele elemnete (mijloace tehnice si soft):
- Servere;

Reguli de asigurare a securitatii informationale in cazul alegerii si folosirii parolei include:
Pastrarea confidentialitatii parolei:



_ Interzicerea inscrierii parolelor pe suport de haartie. in cazul in care nu se asigurd securitatea
pastrarii acestora:

_ Modificarea parolelor de fiecare datd cand sunt prezente indiciile eventualei compromiteri a
sistemului sau parolei:

- Alegerea parolelor calitative cu o mirime de minim 7 — 8 simboluri. care nu contin simboluri
identice consecutive $i nu sunt compuse integral din grupul de cifre sau litere:

- Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele individuale;

_ Este asigurata blocarea accesului dupa 3 tentative gresite de autentificare:

- Inainte de acordarea accesuiui in sistem, utilizatoriisunt informati despre faptul

ci folosirea sistemelor informationale de date cu caracter personal este controlatd si ¢d utilizarea

neautorizatd a acestora se urmareste in conformitate cu legislatia in vigoare:

- Totodata se asigurd protectia contra infiltrérii programelor ~ ddundtoare in  softuri  destinate

prelucrarii datelor cu caracter personal, masurd ce asigurd posibilitatea reinnoirii automate.

REGULI CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL IN

CADRUL COMPARTIMENTELOR ADMINISTRATIEI PUBLICE LOCALE, JURIDIC

SI CONTENCIOS, RESURSE UMANE SI BUGET CONTABILITATE, INVESTITII,

LICITATII SI ACHIZITII PUBLICE

_ Colectarea si prelucrarea datelor personale al asalariatului poate fi efectuatd exciusiv in scopul
angajdrii. instuirii. promovarii, perfectiondrii, salarizarii. furnizarii datelor catre: Agentia Nationalad
a Functionarilor Publici. ITM, Casa de Pensii. Casa Judeteana de Asigurdri de Sanatate. ANAT.
Agentia Nationald de Integritate. Agentia Judeteand pentru Plati si Inspectie Sociala, C onsiliul
Judetean Alba. Directia Generali de Asistentd Sociala Alba:

_ Datele cu caracter personal ale salariatilor se utilizeaza numai in limitele competengelor functionale
si doar in timpul orelor de program:

- Compartimentele mai sus mentionate au obligatia s@ rectificesau sd  excluda la  solicitarca
salariatului datele personale incorecte sau incomplete si a informatiilor care se pastreaza nelegitim:

_ Persoana responsabild cu resursele umane nu are dreptul si obtind si sa prelucreze date privind
apartenenta salariatului la sindicate, asociatii religioase, si alte organizatii social politice;

. Persoana responsabild cu resursele umane nu trebuie sa comunice unor terti datele personale ale
salariatului fard acordul scris al acestuia, cu exceptia cazurilor previzute de lege:

_ Persoana responsabild cu resursele umane trebuie/poate permite accesul la datele personale ale
salariatului doar persoanelor imputernicite. necesare exercitarii unor atributii de serviciu (Primar.
Auditor. Curtea de Conturi, Sindicat, si altora in conformitate cu legislatia in vigoare):

. Persoana responsabild cu resursele umane, de comun acord cu responsabilul IT. trebuie sa asigure
protectia datelor cu caracter personal in procesul exploatdrii sistemului informational. prevenirea
scurgerii informatiet. distrugerii, modificarii, copierii:

_ Nu se admite accesul neautorizat al persoanelor straine la datele cu caracter personal ale
salariatilor:

_ Predarea datelor cu caracter personal de catre persoana responsabild cu resursele umane in arhiva
institutiei se face conform nomenclatorului arhivistic aprobat;

SECURITATEA BIROURILOR DIN CADRUL UAT SANCEL:

- Dulapurile cu dosarele salariatilor, respectiv cetdtenilor. care contin date cu caracter personal sa fic
permanent inchise:

. La sfarsitul zilei de munca se incuie usile si se inchid ferestrele;

_ Nu se admite accesul persoanelor strdine la computer sau la dosarele ce contin date cu caracter
personal;

- Respectarea cerintelor si asigurarea securitdtii contra incendiilor s altor posibile riscuri.



Anexa 2

CONSIMTAMANT
Subsemnatul/a, domiciliat/a
in Municipiul/Oras/Comuna ,
Sat , nr. , bl. , SC. ,ap. _, legitimat/a cu
actul de identitate BI/CI, seria , . , CNP ,

al carui titular sunt, prin prezenta imi dau consimtamantul, in conformitate cu
prevederile Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului
din 27 aprilie 2016, pentru prelucrarea datelor cu caracter personal si libera circulatie a

acestora.

Locul

Data

Semnatura




Anexa 3

COD DE CONDUITA
CAPITOLUL I: Dispozitii generale
Art.1. Scopul si sfera de aplicare

(1) Prezentul cod de conduitd are ca scop stabilirea unor norme de conduitd pentru asigurarea unui
nivel satisfacator de protectie a datelor cu caracter personal prelucrate.

(2) Normele de conduitd stabilesc exercitarea drepturilor §i obligatiilor in domeniul protectiei
persoanelor in privinta datelor cu caracter personal, in relatiile UAT Sancel cu persoancle vizate (in
calitate de beneficiari ai serviciilor prestate, de utilizatori, etc.).

(3) Normele cuprinse in prezentul cod de conduitd nu aduc atingere altor obligatii legale

imperative sau deontologice care revin asociatiilor profesionale.

Art.2. Definirea termenilor

(1) Termenii folosi{i in prezentul cod de conduitd au urmétorul sens:

a) persoana vizatd — persoana fizicd ale carei date cu caracter personal sunt prelucrate;

b) a colecta — a strange, a aduna. a primi date cu caracter personal prin orice mijloace si din orice
sursa;

¢) a dezvilui — a transmite. a disemina, a face disponibile in orice alt mod date cu caracter personal.
in afara o peratorului;

d) autiliza — a se folosi datele cu caracter personal de cétre si in interiorul operatorului;

e) consimtamant al persoanei vizate — orice manifestare de vointd liberd, specifica. informata si
lipsitd de ambiguitate a persoanei vizate, prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fard echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate:

f) nivel de protectie si de securitate adecvat al prelucrdrilor de date cu caracter personal - nivelul

de securitate proportional riscului. pe care il comportd prelucrarea fatd de datele cu caracter personal
respective si fatd de drepturile si libertatile persoanelor si conform cerintelor minime de securitate a
prelucrarilor de date cu caracter personal, elaborate de autoritatea de supraveghere si actualizate
corespunzitor stadiului dezvoltarii tehnologice si costurilor implementarii acestor masuri:

(2) Termeni precum: date cu caracter personal, prelucrarea datelor cu caracter personal. prelucrare.
operator. terf, destinatar, date anonime, date genetice. date biometrice. date privind s@natatea. autoritate
de supraveghere. dreptul la informare, dreptul de acces, dreptul de interventie (rectificare. stergere a
datelor). dreptul la portabilitate, dreptul la opozitie au sensurile definite in Regulamentul nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Art.8. Legitimitatea dezviluirii

(1) UAT Sancel va prelucra datele cu caracter personal numai pentru scopurile pentru care au fost
colectate. cu exceptia cazului in care persoana vizatd isi da consimtamantul pentru prelucrarea in alte
scopuri sau in alte cazuri permise de lege.

(2) Accesul la datele prelucrate va fi permis numai angajatilor institutiei responsabill in acest scop siin
indeplinirea obligatiilor de serviciu.
Art.9. Legitimitatea stocarii

(1) UAT  Sancel este obligata sa pastreze datele cu caracter personal exacte, complete si
actualizate. pentru realizarea scopurilor pentru care sunt utilizate.

(2) Datele inexacte sau incomplete vor fi sterse sau rectificate.
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(4) UAT Sancel stabileste perioada necesard pentru pastrarea datelor colectate. numai pentru perioada
necesard realizarii scopului, urmdrind totodatd respectarea drepturilor persoanei vizate, in special a
dreptului de acces, de interventie si de opozitie.

(3) In urma verificarilor periodice datele cu caracter personal detinute de operator. care nu mai servesc
realizdrii scopurilor sau indeplinirii unor obligatii legale. vor fi distruse sau transformate in date
anonime intr — un interval de timp rezonabil, potrivit procedurilor stabilite de lege.

Art.10. Securitatea prelucririlor

UAT Sancel va lua toate masurile tehnice §i organizatorice necesare pentru asigurarea unui nivel
de protectie si de securitate adecvat. in cadrul operatiunilor efectuate asupra datelor cu caracter
personal. in urmatoarele scopuri: pentru a limita accesul la bazele de date, care este permis numai
persoanelor autorizate: pentru a interzice copierea datelor in afara locurilor in care sunt gestionate: 1n
general. pentru a impiedica orice circulatie necontrolatd a datelor.

Art.11. Dreptul de informare

(1) UAT Sancel va comunica informatii, la cerere. in legaturd cu datele cu caracter personal. pe care le
prelucreaza. sursele din care au colectat datele cu caracter personal. scopurile prelucrarii. daca si carul
tert i- au fost dezvaluite aceste date, atunci cand legea nu interzice.

(2) In cazul in care dezvaluirea datelor este impusa de lege (de exemplu, in vederea executdril unei
hotarari judecitoresti). UAT Sancel se va asigura ci terful care solicita dezviluirea actioneazd In
conformitate cu dispozttiile legale incidente, iar cererea priveste numai datele cu caracter personal
neexcesive prin raportare la scopul prelucririi. Persoana vizatd va fiin formatd in legdturd cu
dezviluirea, numai dacd legea permite.

Art.12. Dreptul de acces

(1) UAT Sancel va permite accesul persoanelor vizate la datele cu caracter personal care le privesc.
prin cele mai facile mijloace, pe care le pot pune la dispozitie, in mod rezonabil.

(2) Accesul persoanei vizate nu poate fi permis, cu exceptia cazurilor prevazute de lege. in urmatoarele
situatii: in cazul in care sunt solicitate date despre o altd persoand; in cazul in care ar putea fi afectate
viata si siguranta altei persoane; in cazul in care sunt solicitate date care pot privi informatii
confidentiale; in cazul in care s-ar aduce atingere solutionarii unui litigiu sau a unui proces penal.

(3) UAT Sancel este obligatd s motiveze refuzul de a permite accesul la anumite date cu caracter
personal.

Art.13. Dreptul de interventie

(1) Persoanele vizate au dreptul de a solicita verificarea exactitdtii si a caracterului complet al datelor
cu caracter personal care le privesc, precum si de a solicita rectificarea datelor inexacte sau incomplete.
prin formularea unor contestatil.

(2) UAT Sancel va pastra o evidentd a contestatiilor privind caracterul exact sau complet al datelor.
care nu au fost rezolvate, iar in cazul in care datele vor fi transferate catre alti operatori. vor fi precizate
datele care au fost rectificate sau in privinga cdrora existd contestaiil nerezolvate.

(3) Dispozitiile alin. (2) se aplicd si in cazul dezvaluirii de date catre terti. dacé este cazul.

(4) Actualizarea bazelor de date se face prin intermediul informatiilor transmise de persoanele vizate.
precum si prin informatiile furnizate de orice sursd extern autorizatd de lege.



Art.14.Colaborarea cu autoritatea de supraveghere

Anual sau ori de céte ori se va solicita UAT Sancel va prezenta autoritafii de supraveghere a
prelucrarii datelor cu caracter personal, rapoarte sau sinteze cu privire la plangerile primite si la modul
de solutionare a acestora.

CAPITOLUL I11: Dispozitii finale si tranzitorii

Art.15. Modul de aplicare

(1) Prezentul cod de conduitd se completeaza cu prevederile legale in domeniul protectiei datelor cu
caracter personal.
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